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PŚ²stupy k identifikaci osob

Identifikace zaloģen§ na:

Ƭ vlastnictv² (resp. drģen² identifikaļn²ho pŚedmŊtu),

NevĨhody: falsifikace, zneuģit² jinou osobou, z§vislost na prim§rn²m dokladu

Ƭ znalostech (heslo, pin),

NevĨhody: zneuģit² jinou osobou (odposlechnut², z§mŊrn® pŚed§n²), zapomenut²/uchov§n²

Ƭ kombinovan® pŚ²stupy,

ïkombinac² pŚedchoz²ch metod se rizika sniģuj² ale neeliminuj². Prim§rn²m nedostatkem 

popsanĨch pŚ²stupŢ kidentifikaci osob je fyzick® oddŊlen² prvkŢ prokazuj²c²ch totoģnost od 

jejich nositele.

Ƭ biometrick§ identifikace.
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Biometrick® technologie

Biometrickou identifikac² resp. verifikac² rozum²me vyuģit² jedineļnĨch, mŊŚitelnĨch, 

fyziologickĨch znakŢ nebo chov§n² ke ztotoģnŊn² ļi ovŊŚen² identity osoby. 

Aplikace biometrickĨch technologi² v praxi maj² z§kladn² spoleļn® kroky:

Ƭ SbŊr dat, tj. sejmut² specifick®ho vzorku pomoc² sn²mac²ho senzoru vco moģn§ 

nejvyġġ² kvalitŊ,

Ƭ PŚenos dat a jejich pŚ²padn§ komprese (pokud zpracov§n² prob²h§ na jin®m 

m²stŊ neģ sn²m§n²),

Ƭ Zpracov§n² dat, coģ zahrnuje:

- extrakce unik§tn²ch biometrickĨch charakteristik (tzv. referenļn²ch bodŢ) ze vzorku,

- kontrola kvality,

- porovn§n² se ġablonami uloģenĨmi vdatab§zi,

- rozhodnut²,

- pŚ²padn® uloģen² referenļn²ch bodŢ jako nov® ġablony do datab§ze.
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Identifikace osob v re§ln®m ļase na z§kladŊ rozpozn§n² 

biometrie obliļeje

Pro ļlovŊka nejpŚirozenŊjġ² zpŢsobem identifikace 

jinĨch lid². AutomatizovanŊ lze vyuģ²t jako:

1) jeden prvek v²cefaktorov®identifikace

2) samostatnŊ pro identifikace/verifikaci 

- kontrola pŚechodu st§tn²ch hranic

- doch§zkov® a pŚ²stupov® syst®my

- bezpeļnostn² procedury ve veŚejnĨch dopravn²ch 

prostŚedc²ch, n§draģ²ch

- veŚejn§ prostranstv² pod spr§vou policie

- z·ny se zvĨġenou kontrolou bezpeļnosti - letiġtŊ

- Fotbalov® stadiony, trģnice (mobiln² zaŚ²zen²)

- komerļn² sektor (retail, banky, kasina)
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Å Opakovan® mŊŚen² nezaznamen§ stejnou sadu referenļn²ch bodŢ, 

jednoduġe Śeļeno dvŊ fotografie stejn®ho ļlovŊka poŚ²zen® v jinĨ 

okamģik nejsou stejn®

Face Recognition ïstatistickĨ proces

Potenci§ln² faleġnĨ

poplach

Potenci§ln² 

nezachycen²

X
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FACE RECOGNITION a potenci§ln² riziko m²ry chyby
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Ƭn²zkĨ pr§h m²ry shody Ą pŚ²liġ faleġnĨch alertŢ(alarmŢ)

ƬvysokĨ pr§h m²ry shodyĄ vysok§ m²ra rizika nezachycen²

Ƭhodnota m²ry shody (threshold) je vģdy ot§zkou kompromisu

Faleġn® poplachy

threshold

errors

nezachycen²

non-match match
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Kritick® faktory prostŚed² ovlivŔuj²c² ¼spŊġnost identifikace

Ƭ dostateļn® osvŊtlen², bez odleskŢ a st²nŢ,

Ƭ kvalita referenļn²ch sn²mkŢ vdatab§zi,

Ƭ dostateļn® rozliġen² sn²mkŢ obliļeje (rozhoduj²c² je poļet obrazovĨch bodŢ mezi oļima, 

kde minim§ln² vzd§lenost pro vŊtġinu implementac² je 60 pixelŢ, v pŚ²padŊ kamer je nutn® 

aplikovat alespoŔ 2MPix kamery vz§vislosti na vzd§lenosti sn²man® sc®ny),

Ƭ otoļen² hlavy ztzv. Full Frontal pozice (definov§no vnormŊ ISO 19794-5), tj. menġ² ¼hel 

neģ mezn² poģadovanĨ normou a jednotlivĨmi algoritmy, pŚiļemģ tolerance vybranĨch 

algoritmŢ mŢģe bĨt rŢzn§,

Ƭ neprokl§danĨ kvalitn² zdroj obrazov®ho sign§lu, pŚi n§sledn® digitalizaci takov®ho obrazu 

dojde vģdy ke vzniku neģ§douc²ch artefaktŢ.

kooperativn² x nekooperativn² sc®n§Ś

kontrolovan® x nekontrolovan® prostŚed²
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FACE RECOGNITION jako n§stroj on-line monitoringu 

konkr®tn² situace ano, aleéé
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No Match OK

GO

Positive

 Match
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PŚ²klady vhodnosti nasazen²
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PŚ²klad ļ. I: Zabr§nŊn² vstupu na stadion 

registrovanĨm vĨtrģn²kŢm - turniket

Ƭ VĨchoz² podm²nky:

- M²ra rozpozn§n² (korektn² poplachy): 98%

- Faleġn® poplachy :0,1%

- CelkovĨ poļet n§vġtŊvn²kŢ stadi·nu:20.200

- Z toho vĨtrģn²kŢ: 200
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PŚ²klad ļ. I: Vstup na sportovn² stadiony - vĨsledek
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20.200 n§vġtŊvn²kŢ

20.000 bezprobl®movĨch 200 vĨtrģn²kŢ

20 faleġnŊ 

zachycenĨch

19.980

nezachyceno

4

nezachyceno

Å CelkovĨ poļet alarmŢ: 216 (20 + 196)

Å Celkov§ m²ra korektn²ch alarmŢ: 91% (196/216)

0,1%

196 korektn²ch

alarmŢ

98%
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PŚ²klad ļ. II: Obchodn² dŢm

Ƭ VĨchoz² podm²nky:

- M²ra rozpozn§n² (korektn² poplachy): 60%

- Faleġn® poplachy :0,1%

- CelkovĨ poļet nakupuj²c²ch:50.005

- Z toho zlodŊjŢ/kaps§ŚŢ:5
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PŚ²klad ļ. II: Obchodn² dŢm - trģnice
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50.005 nakupuj²c²ch

50.000 bezprobl®movĨch 5 kaps§ŚŢ / zlodŊjŢ

50 faleġnĨch 

alarmŢ

49.950

nezachyceno

2

nezachyceny

Å CelkovĨ poļet alarmŢ: 53 (50 + 3)

Å Celkov§ m²ra korektn²ch alarmŢ: 6% (3/53)

0,1%

3 korektn²

alarmy

60%
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Blokov® sch®ma syst®mu pro identifikaci osob
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Ƭ vĨkonn® syst®my vyuģ²vaj² kombinace geometrie obliļeje, textury kŢģe a modelovĨch 3D 

pohledŢ umoģn² zvĨġen² vĨkonu syst®mu

Ƭ aplikace kombinace nŊkolika algoritmŢ rozpozn§n² obliļeje 

Ƭ osvŊdļen² pŚ²stup je uģit² tzv. multiidentity konkr®tn² osoby
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Enrollment Station - Definice watch listu ïmultiidentita
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